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| El caso de Cambridge Analytica — Marzo 2018

+ En 2013 el prof Kogan desarrollé para CA un test de personalidad en formato de aplicacion de Facebook al cual participaron unos
265.000 usuarios

+ Eltest requeria permiso para acceder a informacion personal y de la red de amigos, sin el consentimiento de estos ultimos (se
expusieron los datos de 87 millones de usuarios).

* Cruzaron los datos del test con la informacién de Facebook para inferir perfiles psicolégicos de cada usuario, asi definiendo el
tipo de publicidad personalizada que podria impactar la forma de pensar de los votantes, y desarrollando también noticias
falsas divulgadas en redes sociales, blogs y medios

User interactions globally (defined as % of users who interact at least once a week) Number of Facebook users in millions (US]
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60 = = Uuso que hacemos de sus datos,

O Si los consumidores no confian en el

.2018 (news broke) 05.2018 07.2018 10.2018 12.2018 P S L,
05.2017 05.2018 05.2019 - nuestras economias no pueden
prosperar
INTERACTIONS: the USER LOSS: 2-year aftermath * FB perdié mas de $119bn market value
immediate aftermath of Cambridge Analytica cuando se anuncio CA
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| El caso WhatsApp— Enero 2021

En Enero del 2021 WhatsApp comunicé a sus usuarios un update de sus T&Cs
Hubo una percepcion entre usuarios que los cambios iban a afectar su privacidad

A la falta de claridad y la preocupacion de los usuarios siguieron millones des descargas de Telegram y Signal

B WhatsApp Signal Telegram
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- _ La sensibilidad de los consumidores
l a | _. Q sobre la privacidad estd aumentando vy,
. < frente a productos & servicios que
December January February April ofrecen lo mismo, los usuarios
preferiran los que sean (o perciban
WHATSAPP PRIVACY POLICY UPDATE - como) mas protectores de sus datos y

new users globally (mlin) su privacidad
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| El GDPR — Mayo 2018

En Mayo 2018 empezé el obligado cumplimiento del GDPR, un nuevo reglamento europeo de proteccion de datos

El GDPR no solo obliga a todos los players del mercado a jugar conforme a las mismas reglas, sino que reafirma la proteccion de la
privacidad y de los datos personales como derechos individuales y como imperativos de una democracia

Genero el “Brussels effect”, impactando empresas activas internacionalmente e influenciando la promulgacién de leyes parecidas alrededor del
mundo

The Spread of the GDPR Standard
Laws which are heavily influenced* by GDPR

China - Personal Infermation South Korea -
Security Specification (May 2018) Personal

and Amendments (October 2020), Infarmation
Regulation on the Protection of Protection Act
Children’s Personal Information (2011) (last
Online (October 2019), Draft amendments
Measures (proposed in May and in August

June 2019) under discussion. 2020)
Personal Information Protection
Law (November 2021)

(still in drafting stage) s 4
Ct_llfulln— Consumer —_— Ao % 7] UAE - Federal Personal
Privacy Act (January 2020), P A Data Protection Law (Jan
Privacy Rights Act (entry | FF Y 2022)
into force in January 2023) . Egypt - Data r O 4

is similar to GDPR*

V/ (Proposed) framework
7

Canada - Digital Privacy
Act (November 2018),
reforming the Personal
Information and Protection
and Electronic Documents
Act (PIPEDA). Consumer
Privacy Protection Act (still
in drafting Stage).

Switzerland - Revised
Data Protection Act (date
of entry into force still to
be deterrpined)

BU - ePrivacy Regulation

DIFC - Data Protection Law
No.5 of 2020 (July 2020)

Protection Law
{October 2020)

Thalland - Personal Data
Protection Act (entering
into force in May 2022)

Indla - Personal Data
Protection Bill 2019

27| (stillin drafting stage)
N

Protection Law (entry

into force in May 2023) 5::% Brazll = General Data

Protection Law (LGPD -
Law 13.709) (August 2020)

Ecuador - Data ‘

mayor conciencia social sobre la

\O' El GDPR es el resultado de una

Chlle - Proposal Data

Singapore - Perzona 4
Protection Law (still in

drafting stage)

Argentina - Proposal Data
Protection Bill (6234-D-2020)
(still in drafting stage)

Nigerla - Data Protection
Regulation 2019 (date of
entry into force still to be
determined)

Protection Act
{(November 2019)

= Data
Protection and Privacy
Act (May 2019

Data Protection Act
(PDPA) (2012).
Amendments
(02/2021)

New Zealand -

- privacidad que crece a nivel global —

No tenemos que respetar la
privacidad y la proteccion de los datos
solo por una cuestiéon de compliance

Uruguay — Law on the
Protection of Personal Data
and Habeas Data (Law
18.331/2008), amendments
(January 2019) and Decree
(No. 64./020)

Privacy Act 2020

Privacy Act 2020 sino porque es importante para

South Africa - Protecti f .
Personal lnformation Act nuestros consumidores.

(POPIA) (July 2021)

* Aszessment based on 8 key areas of GDPR of relevance to marketing:

1)  Extra territorial scope (Article 3) Right to erasure (Article 17)

2) Basis for processing (Article &) Sanctions (Article 83, 84)

3) Children’s data (Article 8) Data protection officer (Articles 37,
4) Data breach notification (Article 33) B) Impact assessments (Article 35)




| El caso Apple

«  Apple empez0 su privacy leadership hace unos afios, antes de una presion regulatoria como la actual

* Los Privacy controls desarrollados se han convertido en elementos fundamentales de su business model

Como compaiiia “pro-user”, Apple ha publicamente valorado la Privacy y la proteccién de datos como un valor adjunto para sus users

Privacy. That's IPhone.

\

Back in 2010, Apple co-founder
Steve Jobs addressed concerns
about tech companies and
users’ privacy at a Wall Street
Journal conference

Entender la importancia de
nuestr@s users y de lo que ell@s
valoran es clave para crear
negocios que sean, no solo
seguros, sino que éticos, relevantes
y sustentables — la proteccién de
datos siempre mas representa un
elemento de valoracién para I@s
consumidores



ENFOQUE BASADO EN PRINCIPIOS
Definimos principios para guiar globalmente
los equipos, asi facilitando un tratamiento de
datos consistente y seguro.

Nuestros principios son:

-

Collect only the data that you need,

2. Use it how you said you would and how
people expect you would,

Protect what you get,

Keep only what you need and

Be accountable.

CLEE
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LOS EQUIPOS DigEthics INTEGRADOS EN

EL BUSINESS

Para que los principios de ética digital estén
integrados desde el principio en los proyectos,

evitando “chokepoints”
approach ‘by Design’

y

facilitando

un

CULTURA DE DigEthics DIFUNDIDA
ENTRE TODAS LAS LINEAS DE
DEFENSA

Desde la primera linea a la C-Suite, a
través de trainings, tabletop exercises,
etc.
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B SITUACION LEGISLATIVA

Nuevos principios y derechos

\ 4
O

? La enfrada en vigor de la

GDPR, que ciertos paises
Ley 19.628 sobre hayan fomado medidas

Regula detalladamente el concepto y requisitos
del consentimiento

Proteccidon de para aumentar la

protecciéon de la
privacidad y la seguridad

datos de cardcter
personal, de 1999.

Nuevos datos sensibles y nueva categoria de
datos especiales

de los datos personales

de sus cludadanos Creacion de la Agencia de Proteccién de datos

personales

I | o0

.Q.

Crea un Registro Nacional de Cumplimiento y

S Esta ley, con =V i 2anciones
escazas GDPR, General proco;os;]ml o
modificaciones Data Protection Transferencia internacional de datos
a la fecha, es el Regulation, de LY
Unico  cuerpo 2018 O-
Iggol facultad 7= de
dwgc’romen’re fiscalizacion del
aplicable a esta SERNAC respecto
materia de de los datos
forma general. personales de los

consumidores.
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https://www.camara.cl/legislacion/ProyectosDeLey/tramitacion.aspx?prmID=11661&prmBoletin=11144-07

« Frente ala velocidad del cambio, un criterio ético bien formado en los equipos de cumplimiento es clave para

avanzar. La necesidad de adaptarse al cambio es imperativa.

« Latecnologia trae consigo nuevos riesgos que nosotros, como encargados de cumplimiento digital, debemos ser

capaces de afrontar eficazmente.

. El riesgo no hay que eliminarlo, hay que saber manejarlo.

v
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En Chile durante el mes de abril de 2018, el
Senado aprobd en general el texto del
proyecto de Modificacion de la Ley N° 19.628
sobre Proteccién de la Vida Privada, cuyo
propodsito serd elevar el nivel de proteccion de
los datos personales al mismo nivel del
Reglamento General Europeo de Protecciéon
de Datos (GDPR), que considera ademds
crear una Agencia de Proteccién de Datos
Personales, con la capacidad de fiscalizar y
sancionar los incumplimientos de la ley



DIGITAL ETHICS SCORECARD
" PIA MANAC

/_ Reviewed the Assessment with the correspondent Legal Officer

Identify and implement - if necessary - all pending remediations for that Assessment to
obtain the Sign-off on it

_

— , , : Uso de herramientas:
Digital Ethics Scorecard Material compartido One frust-Gestion de riesgos
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USRI IS LAYitdl LAFNGS tedins
and tailored training for key
IJ"J;‘I:I l;lllf LAyl LAFNGS tedins
and tailored training for key
Gpsmiin ari Lyt LurnGs te ains
and tailored training for key
S o
Upskill the Digital Ethics teams
and tailored training for key

stakeholders
USRI NS Lryndl LANIGS e dinns

and tailored training for key

s
AR LAY LATIGS LS

Upak
and tailored training for key

e .
USRI AT LAYl LATIGS L s

and tailored training for key

Training andlor aw areness for
the general public
Training andlor awareness for
the general public
Training andlor awareness for
the general public
Training andlor awareness for
the general public
Training andlor aw areness for
the general public
Training andlor aw areness for
the general public
Training andlor aw areness for
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Training
Training

Training

Training

Training
Training
B areness
Training
B areness
B areness
Awareness
Awareness

Awareness

P

Mew Madule OT far 5]
Compliance Weak

D&E. -PlA Management

Developing and Operating
compliant and sustainable
Tech

OSAR Training
Digithal Ethics principles
Compliance Committee
Digithal Ethics principles
Camm Data Privacy Day

Camm I5| Palicy

Camm Digital Ethics
Camm Phizhing

Comm Data Privacy

Comm almaczenamienta

Compliance and Solutions Teams

Compliance Team and Key
stakeholders

Key stakehalders (Core]

Keu stakeholders [Legal and ather

stakehalders OTC)

key stakeholders [Casa dela

Cemezall s EstacidniPedidos'v'a)

Key Stakeholders:
METICORPORTAEIPEQRLE

Senior leadership

Global ertire population [\arkday)

Al population [Zone]
Al population [Zone]
All population [Eome]
All population [Zome]

All population [Zome]

TR TS & S 1

Entfrenamientos y Concienciacidn

krowledge retention and uzer
satisfaction.

knowledge retention and uzer
satisfaction.

knowledge retention and uzer
satisfaction.

knowledge retention and uzer
satisfaction.

knowledge retention and user
satisfaction.
krowledge retention and uzer
satisfaction +CQLIE

MA

Completion of 955 far Bands 0-4, quiz,
and NPS suvey

User reach \Workplacelemail
User reach \Workplacelemail
User reach \Workplacelemail
User reach \Workplacelemail

User reach \Workplacelemail

I OO TR DU PR}

25-zbr
TED
TED

SISI2022 Y
Tr0GIZ022

May
Sep
Cif5id
TED
28-ene
02-mar
1d-apr
05-mar
02-jun

ET- T

Acto que significa hacer que
una persona tome conciencia
sobre determinadas
circunstancias y/o fendmenos

13
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Como se han interpretado los atributos: previo, expreso e informado

.‘O’. accion clara y positiva del titular de datos,
< que permita su consulta posterior

“El USUARIO al descargar y/o hacer uso de NN, :ccpta estos términos y
condiciones y autoriza a esta de manera libre y voluntaria y en los términos de la Ley 1580
(sic) de 2012, para el tratamiento de sus datos personales, para su recoleccion,
almacenamiento, uso, circulacién o supresioén y para recibir informacion relacionada con

actividades comerciales de la misma (Valido para Colombia).

"Cuando no hago clic en la opcion "ACEPTQ", autorizo a (i EEEEEER. como consta en el AVISO
DE PRIVACIDAD expuesto en cada una de las tiendas ¢ G Y CRE dc nancra
previa, expresa e inequivoca para que mis datos personales sean tratados (recolectados, almacenadbos,
usados, compartidos, procesados, fransmiticlos, suprimidos o actualizados), ...”

He leido y acepto los Términos y
Condiciones asf como las Preguntas
Frecuentes del sitio. Acepto también las
Politicas de Privacidad y tratamiento de
datos personales.

ABInBev



Como se interpretan los 3 atributos: previo, expreso e informado

30'- genera en el titular plena conciencia de los

< efectos de su autorizacion

Informacion minima de autorizacion:

* Responsable del Tratamiento
» Actividades del Tratamiento

* Finalidades

* Derechos del titular de datos

Solicitar autorizacion genéricay | |e—
remitir a la Politica de Privacidad

« Datos de contacto (canales para ejercer derechos)

Solicitar aceptacion de la
Politica de Privacidad y los
Términos de Servicio

ABInBev

Lel v estoy de acuerdo con los Térmings del Serviclo

Palitica de Privacidad

FINALIZAR

v




¢Aplica la Ley de Proteccion de Datos Personales?

O Han sido consideradas como mecanismo que puede
\ capturar datos personales de los usuarios

YaY Requiere plena conciencia del titular de datos sobre el
i uso de las mismas en el activo digital

7\ Implica que el consentimiento para su uso debe cumplir
4 con los mismos atributos: previo, expreso e informado

ABInBev



Enriquecimiento de datos con otras fuentes

Aplicacion del principio de Responsabilidad Demostrada (accountability)

Tanto cedente como receptor pueden ser sancionados:
Caso Scotiabank- ETB

ABInBev
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